' Frankfurt School of
‘ Finance & Management
Bankakademie | Alumni e.V.

Netwark far people in b

Frankfurt School of Finance & Management / Bankakademie Alumni e.V.  Forderkreis Hannover

c/o Sandra Fuchs ¢ Julius-Elster-Str. 13 ¢ 38126 Braunschweig Frankfurt School of Finance & Management /

Bankakademie Alumni e. V.
Forderkreis Hannover

An die Mitglieder Sandra Fuchs
des Frankfurt School of Finance & Management / lg'x Egggg jg; ) Sgggm

Bankakademie Alumnie.V.

.. . E-Mail: sandra.fuchs@fs-alumni.de
Forderkreis Hannover

www.fs-alumni.de

Hannover, 15.06.2016

Einladung zur Bankers’ Lounge am 10. August 2016
»Wirtschaftsspionage und Cyberangriffe — Ein Risiko fiir Ilhre Daten*

Liebe Mitglieder,

seitdem Cyber-Attacken eine besondere Qualitat aufweisen, reichen die bisherigen SchutzmalRnahmen
von Unternehmen nicht mehr aus. Da sich die Angriffstechnologien stéandig weiterentwickeln, muss die
IT-Strategie regelmaRig auf den Prifstand — und mit ihr der handelnde Mensch, denn das grof3te Ein-
fallstor ist die menschliche Schwache.

Bei Cyberattacken sind Geschafts- oder Personaldaten in Gefahr. Operationelle und Reputationsrisiken
kénnen besonders im vertrauenssensiblen Bankensektor hohe materielle Verluste zur Folge haben.

Wir freuen uns, mit Uwe Claal3en, Leiter des Wirtschaftsschutzes in Niedersachen, einen ausgewiese-
nen Experten zu diesem Thema flr eine Bankers‘ Lounge gewonnen zu haben:

»Wirtschaftsspionage und Cyberangriffe — Ein Risiko fur Ihre Daten“

Datum: Mittwoch, 10.08.2016 um 18.30 Uhr
Ort: NORDI/LB, Friedrichswall 10, 30159 Hannover

In seinem Vortrag analysiert Uwe Claaf3en nicht nur Risikosituationen sondern zeigt auch Handlungsfel-
der und mdgliche Praventionsstrategien auf.

Im Anschluss an den Vortrag bietet sich in bereits bewéahrter Form die Mdglichkeit zur Diskussion mit
dem Referenten sowie einem Gedanken- und Erfahrungsaustausch im Teilnehmerkreis.

Fur Alumni-Mitglieder ist die Teilnahme kostenfrei. Gaste sind herzlich willkommen, allerdings bitten wir
um vorherige Anmeldung. Teilnahmegebihr fur Gaste: 30 Euro. Um die Veranstaltung optimal vorberei-
ten zu kénnen, bitten wir bis 03. August um Anmeldung mit dem vorbereiteten Antwortschreiben —
gern auch per E-Mail.

Fur diese Veranstaltung werden beim FPSB e.V. 1,5 CPD-Credits beantragt.

Wir freuen uns gemeinsam mit Euch auf einen interessanten Abend zum Thema Cybersicherheit!

Mit freundlichen GriRRen

oy HypoVereinsbank AG
i A BLZ 200 300 00
Sy Kto. Nr. 476 3850

Vereinsregisterdaten:

Vereinsregister beim Amtsgericht
Sandra Fuchs Holger Scharnhorst Frankfurt am Main/VR 12343
Vorsitzende stellvertretender Vorsitzender Steuernummer 45250 6821 5-K28/

Frankfurt School of Finance & Management / Bankakademie Alumni e. V. ¢ Forderkreis Hannover Finanzamt Frankfurt/Main Il



»Bankers’ Lounge® mit Uwe ClaalRen,
Niedersachsisches Ministerium fir Inneres und Sport — Verfassungsschutz

10. August 2016

»Wirtschaftsspionage und Cyberangriffe — Ein Risiko fiir Ilhre Daten*
NORDI/LB, Friedrichswall 10, 30159 Hannover

Zur Person: Uwe ClaalRen

Erster Polizeihauptkommissar
Leiter Wirtschaftsschutz

Niedersachsisches Ministerium fir Inneres und Sport — Referat 55 —
1977 Abitur in Hannover/Eintritt in die Landespolizei Niedersachsen

1986 Versetzung zum Verfassungsschutz Niedersachsen
— Fachbereich Spionageabwehr —

seit 1998 Wirtschaftsschutz und Geheimschutz in der Wirtschaft

Zum Vortrag:

Die aktuelle Lage

Wirtschaftsspionage und Konkurrenzausspahung belasten die bundesdeutsche Volkswirtschaft mit
mehreren Milliarden Euro jahrlich. Einer wissenschaftlichen Studie der Uni Lineburg zufolge betragt
das Gefahrdungspotenzial fir die gesamtdeutsche Wirtschaft sogar rund 50 Milliarden Euro. Vor allem
kleine Unternehmen mit einem erheblichen Wettbewerbsvorteil sind Uberproportional gefahrdet. Be-
sorgniserregend erscheint, dass die Aufwendungen fir SicherheitsmalBhahmen nur 0,1% des Umsat-
zes und nur etwa 1/3 der aufgetretenen Schaden betragen.

Betroffen von den o.a. Aktivitdten sind also nicht nur grof3e Konzerne, sondern in erheblichem Malie
auch kleine und mittelstandische Unternehmen, die haufig nicht Gber entsprechende Sicherheitsvorkeh-
rungen verfiigen, um sich gegen den Verrat ihrer Betriebsgeheimnisse ausreichend zu schiitzen.

Die Existenz und personelle Ausstattung fremder Nachrichtendienste, die Wirtschaftsspionage betrei-
ben, bietet Anlass zur Sorge. Wissenschaft und Technologie sind bevorzugte Ausspéhungsziele. Dabei
gelten Material- und Ristungstechnik, Computertechnologie, Biotechnik und Medizin, Luftfahrt- und
Verkehrstechnik sowie Energie und Umwelttechnik als besonders wichtig.

Die Risiken

Die Nutzung moderner Informations- und Kommunikationstechnik birgt erhebliche Sicherheitsrisiken in
sich, die zu "unfreundlichen Informationsabfliissen" fihren kdnnen. Aber auch der Mensch, der langjah-
rige Mitarbeiter, kann Werkzeug der Know-how-Gefahrdung werden, und zwar sowohl bewusst als
auch unbewusst.

Ist lIhnen bekannt, dass jede E-Malil, die Sie verschicken, unbefugt von Dritten zum Zweck der Spiona-
ge ausgewertet werden kdnnte? Und wissen Sie tatsachlich, dass jede E-Mail, die Sie erhalten und
offnen, dazu geeignet sein kann, vertrauliche Daten und Passwoérter auszuspahen? Sind Sie sich be-
wusst, dass beispielsweise haufig auffallendes Kopieren von Unterlagen durch Mitarbeiter, nicht auf-
findbare Unterlagen, die Anwesenheit von Betriebsangehdrigen zu ungewoéhnlichen Zeiten oder in un-
gewohnlichen Betriebsteilen sowie das Auftauchen von Teilinformationen bei Wettbewerbern Ver-
dachtsmomente fiir Informationsabflisse sind?

Welche vorsorglichen Mal3hahmen haben Sie eigentlich getroffen, um unerwiinschte Informationsab-
flisse zu vermeiden? Reagieren Sie nicht erst bei Schaden!
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c/o Sandra Fuchs
Julius-Elster-Str. 13
38126 Braunschweig

Anmeldung zur Bankers‘ Lounge am 10.08.2016 mit Uwe Claal3en

“Wirtschaftsspionage und Cyberangriffe — Ein Risiko ftr Ihre Daten”

Hiermit melde ich mich verbindlich zur Veranstaltung an:

Vor- und Zuname:

StraRe, Hausnummer:

PLZ, Ort:

Telefon, E-Mail:

] Ich bin Mitglied im Verein, Forderkreis

] Ich bin kein Mitglied im Verein
[] Mitglied im nfpb e.V. — Teilnahmegebiihr 0,- EUR
[] Mitglied im nfep e.V. = Teilnahmegebiihr 0,- EUR
[] Weiterer Gast — Teilnahmegebiihr 30,- EUR
Meine Teilnahmegebihr lasse ich per Lastschrifteinzug von meinem nachfolgend genannten Konto einziehen.

IBAN: BIC:

Kontoinhaber: Bank:

Ich ermachtige den Frankfurt School of Finance & Management | Bankakademie Alumni e.V.,
Zahlungen von meinem Konto mittels Lastschrift einzuziehen. Zugleich weise ich mein Kreditinstitut
an, die von Frankfurt School of Finance & Management | Bankakademie Alumni e.V. auf mein
Konto gezogenen Lastschriften einzulésen. Hinweis: Ich kann innerhalb von acht Wochen,
beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrages verlangen. Es gelten
dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

[] Ich bin an einer Mitgliedschaft interessiert und bitte um Ubersendung von Informationsmaterial.

[] Ich bendtige eine Teilnahmebestatigung als CFP/CFEP.

Datum und Unterschrift



